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42 WinCE/Fakecamerapatch.a

"CameraSPlife.CAB"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(CameraSPlife.CAB)をインストールした場合、実行ファイル（\Windows\Prog1.exe，
\Windows\Prog2.exe）を起動すると外部サーバへ接続する。

あり 1.7

41 MSIL/Smscallbomb.a

"諡ｨ打逕ｵ隸・.exe"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(諡ｨ打逕ｵ隸・.exe)をファイルエクスプローラへコピー後、実行した場合、SMSの送信エラーが発生し
終了する。

あり 1.6

40 MSIL/Downloader.g

"GREXE.exe"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(感染EXE.exe)をファイルエクスプローラへコピー後、実行した場合に、外部サーバへ接続する。最
終的には、外部サーバとの接続において、エラーが発生し終了する。

あり 1.6

39 MSIL/Appdisabler.aq

"感染EXE.exe"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(感染EXE.exe)をファイルエクスプローラへコピー後、実行した場合に、端末が正常に起動できなくな
る。

あり 1.6

38 MSIL/Terdial.d

"PDAPokerArt_patched.CAB"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(PDAPokerArt_patched.CAB)をインストールした場合に、インストールから約3日経過、もしくはお客
様が実行ファイル（\Program Files\Games\PDA Poker Art\reg.exeと\Windows\smart32.exeのいずれか）を起動すると、国際電話番号宛に音声
通話発信を行う。
以降１ヶ月毎に、国際電話番号宛に音声通話発信を行う。

あり 1.5

37 WinCE/Redoc.g
"camcoder.exe_"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（camcoder.exe_）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4

36 WinCE/Redoc.f
"133300813.ex1"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（133300813.ex1）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4

35 WinCE/Redoc.e
"133300812.ex1"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（133300812.ex1）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4

34 WinCE/Redoc.c
"131413320.ex1"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（131413320.ex1）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4

33 WinCE/Redoc.b
"131375412.ex1"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（131375412.ex1）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4

32 WinCE/Redoc.a
"129497909.ex1"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（129497909.ex1）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4
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31 WinCE/Cyppy.a

"re_8805.exe_"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（re_8805.exe_）を端末へコピーし実行すると、特定の電話番号宛にSMSの送信が試行されるが、
宛先の電話番号の桁数が短く、日本国内では電話番号として認識されないため、SMSの送信は失敗する。

あり 1.4

30 WinCE/Redoc.s

"e85fe55395442f9dd737d2d61e514d5d"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（e85fe55395442f9dd737d2d61e514d5d）を端末へコピー後、実行すると、エラーが発生し動作し
ない。

なし 1.4

29 WinCE/Redoc.d
"3710751.tmp.0000subs.008"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（3710751.tmp.0000subs.008）を端末へコピー後、実行すると、エラーが発生し動作しない。
なし 1.4

28 MSIL/Terdial.c

"codecpack.cab"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(codecpack.cab)をインストールした場合に、インストールから約3日経過、もしくはお客様が実行ファ
イル（\Program Files\Resco Audio Recorder\reg.exe もしくは \Windows\smart32.exe）を起動すると、国際電話番号宛に音声通話発信を行う。
以降１ヶ月毎に、国際電話番号宛に音声通話発信を行う。

あり 1.3

27 MSIL/Terdial.b

"antiterrorist3d.cab"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア(antiterrorist3d.cab)をインストールした場合に、インストールから約3日経過、もしくはお客様が実行
ファイル（\Program Files\3DAntiTerrorist\reg.exe もしくは \Windows\smart32.exe）を起動すると、国際電話番号宛に音声通話発信を行う。
以降１ヶ月毎に、国際電話番号宛に音声通話発信を行う。

あり 1.3

26 MSIL/Terdial.a

"AntiTerrorist3D.CAB"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（AntiTerrorist3D.CAB）をインストールした場合に、インストールから約2日経過、もしくはお客様が
実行ファイル（\Program Files\3DAntiTerrorist\reg.exe もしくは \Windows\smart32.exe）を起動すると、国際電話番号宛に音声通話発信を行う。
以降１ヶ月毎に、国際電話番号宛に音声通話発信を行う。

あり 1.3

25 WinCE/Luanch.a

"Power_Pocket_Manager.cab"の名称で配布されています。

お客様の操作でウィルスを含んだソフトウェア（Power_Pocket_Manager.cab）をインストールした場合に、インストール後、端末再起動時に、特定の
電話番号宛にSMSの送信が試行されるが、宛先の電話番号の桁数が短く、日本国内では電話番号として認識されないため、SMSの送信は失敗
する。

あり 1.3

24 WinCE/Sejweek.b 一定間隔でインターネットに接続し電話番号を外部サーバから取得する。
取得した電話番号を用いてSMSの送信を試みるが、電話番号が不正なため送信に失敗し終了する。

あり 1.2

23 WinCE/Sejweek.a 一定間隔でインターネットに接続し電話番号を外部サーバから取得する。
取得した電話番号を用いてSMSの送信を試みるが、電話番号が不正なため送信に失敗し終了する。

あり 1.2

22 J2ME/Gamesat.a 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

21 J2ME/Konov.b 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

20 J2ME/Xanel.a 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

19 J2ME/Swapi.c 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1
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18 J2ME/Swapi.b 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1
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17 J2ME/Swapi.a 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

16 J2ME/Smarm.c 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

15 J2ME/Smsi.a 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

14 J2ME/Smsfree.e 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

13 J2ME/Smsfree.d 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

12 J2ME/Smsfree.b 特定の電話番号宛にSMSを送信する。 なし 1.1

11 J2ME/Redbrowser.c 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

10 J2ME/Redbrowser.b 特定の電話番号宛にSMSを送信する。 なし 1.1

9 J2ME/Konov.a 登録されたアプリケーションを実行した場合、SMSの送信が試行されるが宛先の電話番号が不正なため失敗する。 なし 1.1

8 J2ME/Backdoor.client コンピュータをリモートから操作するためのバックドアとなるトロイの木馬のクライアントコンポーネントで、攻撃対象のコンピュー
タにインストールされるサーバコンポーネントと通信を行い、攻撃対象のコンピュータを不正に操作する。

なし 1.1

7 J2ME/Wesber.a プレミアム料金の電話番号に対し、SMSを送信する。 なし 1.1

6 J2ME/Redbrowser.a プレミアム料金の電話番号に対し、SMSを送信する。 なし 1.1

5 WinCE/Infojack 悪質ソフトウェアが起動するが、中国語環境でないため悪質な動作は行わない。 なし 1.1

4 MSIL/Letum.a エラーが発生し動作しない。 なし 1.1

3 MSIL/Xrove.a \My Documents以下のファイルを削除する。\Windowsディレクトリに自分自身をコピーする。 あり 1.1

2 WinCE/Brador 特定のサーバへの接続しメールの送信を試みる。しかし当該サーバが存在しないため接続は行われるが、メールは送信されない。 なし 1.1

1 WinCE/Duts 起動するが、実行ファイルへの感染は行わない。 なし 1.1


